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	一、政策声明
	二、政策目标
	三、信息安全治理架构
	1. 董事会层面监督
	2. 执行层管理责任

	四、信息安全管理原则
	本集团全部信息安全管理体系建设、执行与改进工作遵循以下指导原则：

	五、信息安全管理措施
	2. 认证与审核
	3. 数据安全生命周期管理

	六、信息安全事件、漏洞与业务连续性管理
	1. 员工事件、漏洞、可疑活动报告与升级流程
	集团建立清晰、可落地的多级上报升级流程：
	全体员工、第三方人员发现信息安全事件、系统安全漏洞、可疑风险活动，必须第一时间通过指定渠道上报集团信
	集团信息安全工作小组接收上报信息后开展事件分级判定；根据事件影响范围、损失等级逐级向上汇报至信息安全
	完整事件处置流程分为五个阶段：发现报告、事件判断、评估响应、定性处置、整改备案。
	当事件触发法律法规、商业合同披露义务时，集团及时向监管机构、客户以及受影响的利益相关方进行安全事件披
	2. 安全违规事件年度统计与披露
	集团建立信息安全违规事件台账，完整记录年度内发生、处置完成的全部信息安全违规事件。每年在 ESG 报
	3. 业务连续性计划
	集团制定配套信息安全场景的业务连续性计划，当发生勒索病毒、系统宕机、大规模数据泄露等重大信息安全灾难
	4. 信息安全漏洞分析闭环管理
	常态化开展漏洞扫描、渗透测试工作，定期对 IT 基础设施、业务系统进行安全漏洞分析；对扫描识别出的漏
	七、信息安全意识培训项目
	集团将信息安全培训作为常态化管理项目，搭建分层、全覆盖的信息安全培训体系：
	新员工入职培训：所有新入职员工上岗前必须完成信息安全基础培训，并签署保密与安全责任承诺书。
	全员年度安全意识培训：每年面向全体员工开展信息安全宣贯培训，实现员工覆盖率 100%。
	岗位专项培训：面向信息安全专职人员、IT 运维人员、核心涉密岗位员工，开展深度安全技能专项培训。
	数据隐私专项培训内容要求遵照《数据隐私和安全政策》执行。
	八、第三方与供应链信息安全管控
	集团为供应商、承包商、服务商等第三方主体制定明确信息安全管控通用要求：
	1.在务合同中增设信息安全专项条款，约定第三方的安全义务、责任边界。
	2.针对处理集团敏感信息的关键供应商，开展前置安全准入审查、信息安全风险评估，要求第三方签署保密协议
	3.周期性对高风险第三方合作伙伴开展安全审计，监督第三方安全管控落地。
	4.积极推动供应链上下游合作伙伴提升信息安全治理能力，共建安全价值链。
	5.涉及个人信息处理的第三方隐私专项约束、隐私评估要求执行《数据隐私和安全政策》。
	九、持续改进
	集团信息安全工作小组每年至少组织一次管理评审，全面评估集团信息安全管理体系运行情况（包含隐私合规整体
	十、附则

